Allgemeine Datenschutzhinweise

Die nachfolgenden Angaben dienen der Information der Benutzer hinsichtlich der Ver-
arbeitung personenbezogener Daten

bei der Nutzung des Systems ,,Zoom*“ (Video-, Audio, Text- und Datenkommuni-
kation) der Stadt Bayreuth

Die Hinweise ergehen gemaR den Anforderungen der Datenschutz-Grundverordnung
(DSGVO), insbesondere unter Berlcksichtigung der Informationspflichten nach Art. 12
bis 14 DSGVO sowie zur Aufklarung utber die nach der DSGVO bestehenden
Betroffenenrechte gemalf den Artikeln 15 bis 22 und Art. 34 DSGVO

Der vollstandige Text der DSGVO ist im Internet unter
http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=EN
verfugbar.

Bei weiteren Fragen zur Datenschutz-Grundverordnung konnen Sie sich jederzeit
vertrauensvoll an den Datenschutzbeauftragten und/oder das Amt fir Informationstech-
nik wenden.

1. Verantwortlich fir die Datenverarbeitung ist
Stadt Bayreuth
- Amt fur Informationstechnik -
Luitpoldplatz 13
95444 Bayreuth
Tel. (0921) 25-1392
email edv@stadt.bayreuth.de

Internetauftritt: www.bayreuth.de
Allgemeine Hinweise zum Datenschutz: https://www.bayreuth.de/datenschutz/

2. Zustandige Datenschutz-Aufsichtsbehdrde ist
der Bayerische Landesbeauftragte fir den Datenschutz (Art. 15 Abs. 1 BayDSG)
Wagmullerstraf3e 18
80538 Minchen
Tel. (089) 212672-0
Fax (089) 212672-50
Email poststelle@datenschutz-bayern.de

3. Datenschutzbeauftragter der Stadt Bayreuth
Luitpoldplatz 13
95444 Bayreuth
Tel. (0921) 25-1355
Email datenschutz@stadt.bayreuth.de

Zweck und Grundlage der Verarbeitung

Zoom ist eine Software, mit der Personen Videokonferenzen, Videoanrufe und Chats
durchfiihren kbnnen.
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Die Daten werden in den Rechenzentren des Herstellers zoom verarbeitet, wobei eine
Beschrankung auf Rechenzentren in der EU eingestellt ist.

Rechtsgrundlage ist dabei Art. 6 Abs. 1 Satz 1 Buchst. e DSGVO i.V.m. Art. 4 Abs. 1
BayDSG (Durchfiihrung von Videokonferenzen im Rahmen der Aufgabenerfillung).

Art der erhobenen Daten

« Kontoinformationen: Informationen, die mit einem Konto verknupft sind, das
Zoom Produkte in Lizenz vergibt, wie z. B. der Name des Administrators, Kontak-
tinformationen, die Konto-ID, Abrechnungsinformationen und Informationen zum
Abonnement.

e Profil- und Teilnehmerinformationen: Informationen, die mit dem Zoom Profil
eines Benutzers verknupft sind, der Zoom Produkte im Rahmen eines lizenzier-
ten Kontos verwendet, oder die von einem Teilnehmer ohne Lizenz, der einem
Meeting beitritt, zur Verfugung gestellt werden, wie z. B. Name, Anzeigename,
Bild, E-Mail-Adresse, Telefonnummer, Berufsinformationen, angegebener
Standort, Benutzer-ID oder andere Informationen, die vom Benutzer oder dessen
Kontoinhaber bereitgestellt werden.

o Kontakte und Kalenderintegrationen: Kontaktinformationen, die von Konten
oder deren Benutzern hinzugefigt werden, um Kontaktlisten auf Zoom Produkten
zu erstellen, die Kontaktinformationen enthalten kdnnen, die ein Benutzer aus ei-
ner Drittanbieter-App integriert. Benutzer kdnnen auch ihre Kalender aus ande-
ren Diensten in ihr Zoom Profil oder Zoom Konto integrieren.

o Einstellungen: Informationen, die mit den Praferenzen und Einstellungen eines
Zoom Kontos oder Benutzerprofils verknupft sind, wie z. B. Audio- und Videoein-
stellungen, der Aufzeichnungsort der Datei, Einstellungen fir die Bildschirmfrei-
gabe und andere Einstellungen und Konfigurationsinformationen.

e Registrierungsinformationen: Informationen, die Personen bei der Registrie-
rung fur ein Zoom Meeting, ein Webinar oder eine Aufzeichnung zur Verfiigung
stellen, wie z. B. Name und Kontaktinformationen, Antworten auf Registrierungs-
fragen und andere vom Host angeforderte Registrierungsinformationen.

o Gerateinformationen: Informationen tber die Computer, Telefone und andere
Geréate, die Personen bei der Interaktion mit Zoom Produkten verwenden, wie
z. B. Informationen tber Lautsprecher, Mikrofon, Kamera, Version des Betriebs-
systems, Festplatten-ID, PC-Name, MAC-Adresse, IP-Adresse (die verwendet
werden kann, um allgemein auf den Standort auf Stadt- oder Landerebene zu
schlie3en), Gerateattribute (wie Version des Betriebssystems und Akkustand),
WLAN-Informationen und andere Gerateinformationen (wie Bluetooth-Signale).

e Inhalte und Kontext von Meetings, Webniaren und Chats: In Meetings, Webi-
naren oder Chats erzeugte Inhalte, die auf Zoom Produkten gehostet werden,
wie z. B. Audio, Video, In-Event-Nachrichten, Chat-Nachrichteninhalte, Tran-
skriptionen, schriftliches Feedback, Antworten auf Umfragen und F&A, Dateien
sowie zugehdriger Kontext, wie z. B. Einladungsdetails, Name des Meetings oder



des Chats oder Tagesordnung des Meetings. Je nach Einstellungen des Konto-
inhabers, dem, was Sie freigegeben haben, Ihren Einstellungen und was Sie in
den Zoom Produkten machen, kdnnen die Inhalte lhre Stimme und Ihr Bild bein-
halten.

o Produkt- und Website-Nutzung: Informationen dartiber, wie Personen und de-
ren Gerate mit Zoom Produkten interagieren, wie z. B.: wann Teilnehmer einem
Meeting beitreten und es verlassen; ob Teilnehmer Nachrichten versendet haben
und mit wem sie Nachrichten austauschen; Leistungsdaten; Mausbewegungen,
Klicks, Tastenanschlage oder Aktionen (wie Stummschaltung/Aufhebung der
Stummschaltung oder Video ein/aus) und andere Benutzereingaben, die Zoom
dabei helfen, die Nutzung von Funktionen zu verstehen, das Design der Produk-
te zu verbessern und Funktionen vorzuschlagen; welche Drittanbieter-Apps Be-
nutzer zu einem Meeting oder einem anderen Produkt hinzufiigen und auf wel-
che Informationen die App zugreifen und welche Aktionen sie ausfuhren darf; die
Nutzung von Drittanbieter-Apps und dem Zoom App Marketplace; verwendete
Funktionen (wie Bildschirmfreigabe, Emojis oder Filter) und andere Nutzungsin-
formationen und -metriken. Dazu gehéren auch Informationen dartber, wann und
wie Personen die Websites von Zoom besuchen und mit ihnen interagieren, ein-
schlie3lich der Seiten, die sie aufgerufen haben, deren Interaktion mit den Webs-
ite-Funktionen und ob sie sich fir ein Zoom Produkt registriert haben oder nicht.

« Kommunikation mit Zoom: Informationen tber Ihre Kommunikation mit Zoom,
einschlief3lich im Zusammenhang mit Supportfragen, Ihrem Konto und anderen
Anfragen.

Informationen von Partnern: Zoom erhélt von Drittunternehmen, wie z. B. von Markt-
datenaufbereitern, Informationen tUber Kontoinhaber und deren Benutzer, wie z. B. In-
formationen Uber die Unternehmensgrof3e oder Branche eines Kontoinhabers, Kontak-
tinformationen oder die Aktivitat bestimmter Enterprise-Domains. Zoom kann auch In-
formationen von externen Werbepartnern einholen, die auf Zoom Produkten angezeigte
Werbeanzeigen liefern, z. B. ob Sie auf eine von diesen Werbepartnern gezeigte Wer-
beanzeige geklickt haben.

Empfanger / Zugriffsberechtigte oder Kateqgorien von Empfangern /
Zuqgriffsberechtigten der personenbezogenen Daten

 IT-Administratoren der Stadt Bayreuth zur administrativen Verwaltung und zentralen
Konfiguration des Systems

» Zoom, San Jose Headquarters, 55 Almaden Boulevard, Suite 600, San Jose CA
95113, info@zoom.us: Bereitstellung des Dienstes und der Cloud

* Subunternehmer von zoom: siehe https://explore.zoom.us/en/subprocessors/
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Ubermittlung von personenbezogenen Daten an ein Drittland

Es werden Daten an den Hersteller zoom in den USA Ubermittelt, wobei die Daten-
ubermittlung auf EU-Standardvertragsklauseln basiert.

Dauer der Speicherung der personenbezogenen Daten

zoom bewahrt personenbezogene Daten so lange auf, wie es fur die beschriebenen
Verwendungszwecke erforderlich ist, es sei denn, geltendes Recht schreibt eine lange-
re Aufbewahrungsfrist vor.

Die zur Festlegung der Aufbewahrungsfristen von zoom verwendeten Kriterien beinhal-
ten Folgendes:

* der Zeitraum, in dem zoom eine laufende Geschéftsbeziehung zum Kunden unterhéalt
und dabei zoom-Produkte dem Kunden zur Verfigung gestellt werden (z. B. solange
der Kunde ein Konto bei zoom hat oder die Produkte von zoom in Anspruch nimmt);

* ob Kontoinhaber Informationen andern oder Benutzer Informationen Uber ihre Konten
[6schen;

+ die gesetzliche Verpflichtung, die Daten aufzubewahren (z. B. verlangen bestimmte
Gesetze, dass zoom Aufzeichnungen Uber Transaktionen fir einen bestimmten Zeit-
raum aufbewahrt, bevor wir diese geléscht werden kénnen) oder

* ob die Aufbewahrung im Hinblick auf die rechtliche Position von zoom ratsam ist (z. B.

im Hinblick auf die Durchsetzung der Vertrage, die Beilegung von Streitigkeiten und gel-
tende Verjahrungsfristen, Gerichtsverfahren oder behdrdliche Untersuchungen).

Betroffenenrechte

Nach der Datenschutz-Grundverordnung stehen Ihnen folgende Rechte zu:
e Auskunftsrechte (Art. 15 DSGVO)

Sie kdnnen Auskunft dartber verlangen, ob wir personenbezogene Daten von lhnen
verarbeiten. Ist dies der Fall, so haben Sie ein Recht auf Auskunft tber diese perso-
nenbezogenen Daten sowie auf weitere mit der Verarbeitung zusammenh&ngende
Informationen. Bitte beachten Sie, dass diese Auskunftsrecht in bestimmten Fallen
eingeschrankt oder ausgeschlossen sein kann (vgl. Art. 10 BayDSG bzw. § 83 SGB X).

e Recht zur Datenberichtigung (Art. 16 DSGVO)

Sollten (zwischenzeitlich) unzutreffende oder unvollstandige personenbezogene
Daten verarbeitet werden, steht Ihnen ein Recht auf Berichtigung und ggf. Vervoll-
standigung dieser Daten zu.

e Recht auf Loschung personenbezogener Daten (Art. 17 DSGVO)

Bei Vorliegen der gesetzlichen Voraussetzungen konnen Sie die Loéschung Ihrer
personenbezogenen Daten verlangen.



Das Recht auf Loéschung nach Art. 17 Abs. 1 und 2 DSGVO besteht jedoch unter
anderem dann nicht, wenn die Verarbeitung personenbezogener Daten erforderlich
ist zur Wahrnehmung einer Aufgabe, die im offentlichen Interesse liegt oder in Aus-
Ubung offentlicher Gewalt erfolgt (Art. 17 Abs. 3 Buchst. b DSGVO).

Recht auf Einschréankung der Datenverarbeitung (Art. 18 DSGVO)

Sie haben das Recht, die Verarbeitung lhrer personenbezogenen Daten in folgen-
den Fallen einschranken zu lassen: Haben Sie die Richtigkeit Ihrer personenbezo-
genen Daten bestritten, kbnnen Sie von uns verlangen, dass Ihre Daten fir die Dau-
er der Richtigkeitsprifung fir andere Zwecke nicht genutzt und insoweit einge-
schrankt werden. Bei unrechtmaRliger Datenverarbeitung kénnen Sie anstelle der
Datenléschung nach Art. 17 Abs. 1 Buchst. d DSGVO die Einschrankung der
Datennutzung nach Art. 18 DSGVO verlangen.

Recht auf Datentbertragbarkeit (Art. 20 DSGVO)

Wenn Sie in die Datenverarbeitung eingewilligt haben oder ein Vertrag zur Daten-
verarbeitung besteht und die Datenverarbeitung mithilfe automatisierter Verfahren
durchgefiuihrt wird, steht Ihnen gegebenenfalls ein Recht auf Datentbertragbarkeit
Zu.

Recht zum Widerspruch gegen bestimmte Datenverarbeitungen (Art. 21 DSGVO)

Aus Grinden, die sich aus lhrer besonderen Situation ergeben, kénnen Sie
der Verarbeitung Sie betreffender personenbezogener Daten durch uns jeder-
zeit widersprechen. Sofern die gesetzlichen Voraussetzungen vorliegen,
verarbeiten wir in der Folge lhre personenbezogenen Daten nicht mehr.

Verbot automatisierter Entscheidungen / Profiling (Art. 22 DSGVO)
Automatisierte Entscheidungen/ Profiling finden nicht statt.
Ausiibung der Betroffenenrechte

Zur Ausubung der Betroffenenrechte wenden Sie sich bitte an die unter Ziff. 1 oder 3
genannten Stellen. Anfragen, die elektronisch eingereicht werden, werden in der
Regel elektronisch beantwortet, soweit Sie in lhrer Anfrage keine abweichenden
Festlegungen getroffen haben.

Pflicht zur Informationsweitergabe an Dritte (Art. 19 DSGVO)

Rechtsschutzmdglichkeiten

Im Fall von Beschwerden kdnnen Sie sich jederzeit an die zustandige Aufsichtsbe-
horde wenden. Fur unsere Behorde ist die unter Ziffer 2 genannte Aufsichtsbehérde
zustandig.

Widerrufsrecht

Wenn Sie in die Verarbeitung durch die Stadt Bayreuth durch eine entsprechende
Erklarung eingewilligt haben, kénnen Sie die Einwilligung jederzeit fir die Zukunft



widerrufen. Die Rechtmafigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Datenverarbeitung wird durch diesen nicht beruhrt.

Pflicht zur Bereitstellung von Daten

Sie haben keinerlei Pflichten, an einer Videokonferenz teilzunehmen und somit per-
sonenbezogene Daten von sich zu veroéffentlichen. Die Teilnahme ist freiwillig.



